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VDI OG CRYPTSHARES
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CryptShares er
. UMI File System (0]
« Etspecielt AU Share - et netvecerksveerksdrev N
L Mavn
* Automatisk kryptering ¢} HE_PH-ASDEU-WP3-Survey

¢y HE_PH-BE-READY
¢y HE_PH-BSIG-DATA
&) HE_PH-DLDS-Adm
# HE_PH-DM

Automatisk logning af al aktivitet

Automatisk krypteret backup

Streng adgangskontrol

Kan deles med andres godkendte brugere

Er relateret til en Datatilsynsgodkendelse (fortegnelsen)

Kan kun tilgés fra en godkendt computer med en godkendt bruger - eller via VDI.
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VDI

Hvad er VDI (Virtual Desktop Infrastructure)?

*  Erenvirtuel computer, som ligger p& en server

«  Styres, vedligeholdes og administreres centralt

e  Forbedret sikkerhed og dataopbevaring (CryptShares)

« Adgang fra PC, tynde klienter med Windows/Linux og Mac

« AU’s VDI miljg har kraftige maskiner med sterre CPU’'er og RAM end en normal computer
 Derkan laves Super Computere som VDIl'er

* Fcelles licenser til f.eks. STATA MP, SAS, SPSS, Office etc.

Optimalt lesning i forbindelse med samarbejde med eksterne brugere uden for AU eller
studerende p& AU
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FORBINDELSE TIL AU’S VDI

\ E Intern bruger (uni.au.dk) ]

Ekstern bruger
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FORBINDELSE TIL AU VIA VPN T —

VPN-forbindelse, s& kan du

heller ikke lave en VDI-
forbindelsel

Forbindelse til Aarhus Universitet via VPN

« Se AUs generelle VPN manual om 2-faktor verifikation for ansatte (Cisco)
remote.au.dk og mit.au.dk

« Leces vejledning om VPN og 2-trinsbekrceftelse

« https://medarbejdere.au.dk/administration/it/sikkerhed/totrinsbekraeftelse/

« Som ikke dansk borger (ingen NemID), kan der bruges AU-ACCESS (for Studerende)
* http://medarbejdere.au.dk/administration/it/vpn-remoteaudk/
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remote.au.dk
mit.au.dk
https://medarbejdere.au.dk/administration/it/sikkerhed/totrinsbekraeftelse/
http://medarbejdere.au.dk/administration/it/vpn-remoteaudk/

Start en internetbrowser og gad til: https://remote.au.dk

GROUP HE (Health)
USERNAME aul23456@uni.au.dk
PASSWORD Abcd1234

* VPN uden to-trins- Vcelg AU-ACCESS som group og indtast AUID som brugernavn, samt
dit AUID password. Bemcerk at der er begrcenset rettighed ved denne vala.

« VPN med to-trins- Vcelg HE (Health) som group og indtast AUID som brugernavn, samt dit
AUID password.

« Klik p& Login og falg guiden og opret en VPN forbindelse til AU. Har man installeret NetlQ
Advanced Authentication-appen pd sin mobil, skal denne opgraderes til Microsoft
Authenticator-appen.

«  Aben Microsoft Authenticator-appen og brug den genererede kode fra appen til at
komme videre i login processen.
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https://remote.au.dk/

FORBINDELSE TIL AU VIA VPN

Du kan derfor vcelge at hente Cisco Klienten til VPN og installere denne p& din maskine.
Hvis du ensker dette, s& brug linket under "Install using the link below”

|
’e & Mg corceeaadh . . D+ RC B s5LVPN Service
-t

A3
"/ Login

Please entes your usemame and passwoed
GROUP. ME (Haath)

USERNAME
PASSWORD

Login |

v

il AnyConnect Secure Mobility Client

CISCO
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.4-5_ WebLaunch Manual Installation
Web-based installation was unsuccessful. If you wish
Platform to install the Cisco AnyConnect Secure Mability Client,

" Detection you may download an installer package.

Install using the link below:
- Java Detection Windows Desktop

Alternatively, retry the automatic installation.
- Download

Help Download
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FORBINDELSE TIL AU’S VDI

Start en internetbrowser og ga til: LIRS =
https://vdi.au.dk/

B Mest besggte @ | gang med Firefox | | bsmb

VMware Horizon

c Q Sag

Du kan installere en Klient

- flere-gangs-brug p& samme computer VMware Horizon:
(Hurtigere opstart og som applikation)

You can connect to your desktop and applications
by using the VMware Horizon Client or through
the browser.

Du kan kere via web-access

performance and features.

- engangsbrug fra en computer
(F.eks. hvis du har lant en computer)

© )
Install VMware Horizon
Client

VMware Horizon HTML
Access
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https://vdi.au.dk/

FORBINDELSE TIL AU’S VDI

Ved valg af 2.a: Vaelg den rette klient afhaengigt af din computer og klik pa "Go to Downloads”

vmware CUSTOMER CONNECT Products and Accounts Knowledge More ' Register  Login

Home /| VMware Horizon Clients

Download VMware Horizon Clients -

Select Version: Product Resources
VMware Horizon Clients for Windows, Mac, i0S, Linux, Chrome and Android allow yr

‘ View My Download History
HORIZON 8 v ‘ ,
t ect to your VMware Ho virtual desktop f your device of ch
o connect to your VMware Horizon virtual desktop from your device of choice giving Product Info
you on-the-go access from any location
) Documentation

. . . ) . Horizon Mobile Client Privac
Click here for a list of certified thin clients, zero clients, and other partner solutions for y

Horizon Community

Read More

Product Downloads Drivers & Tools Open Source Custom 1S0s JEM Addons

Product Release Date

Vv VMware Horizen Client for Windows

VMware Horizon Client for Windows 2021-07-15 GO TO DOWNLOADS

v  VMware Horizon Client for Mac

VMware Horizon Client for macO$§ 2021-09-21 GO TO DOWNLOADS

v  VMware Horizon Client for Linux

VMware Horizon Client for 32-bit Linux 2021-01-07 GO TO DOWNLOADS
VMware Horizon Client for 64-bit Linux 2021-08-24 GO TO DOWNLOADS
T IN
VMware Horizon Client for Linux tarball version 2021-08-24 GO TO DOWNLOADS Qo“v p*%/
S Z
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FORBINDELSE TIL AU’S VDI

Klik pa Download afheengigt af din Windows/Mac/Linux version.
Folg installationsguiden nar du starter den hentede fil.

vmware’ CUSTOMER CONNECT Products and Accounts Knowledge More . Register  Login

Home / VMware Horizon Client for Windows

Download Product

Product Resources
Select Version 2106 v
View My Download History

Product Info

Documentation Release Notes
Documentation
Release Date 2021-07-15 Horizon Mobile Client Privacy
Horizon Community
Type Product Binaries
Product Downloads Drivers & Tools Open Source Custom ISOs OEM Addons @

File Information
VMware Horizon Client for Windows
File size: 299.35 MB

File type: exe

Read More

Information about MD5 checksums, and SHA1 checksums and SHA256 checksums -
“\QE p?ok
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FORBINDELSE TIL AU’S VDI

« Klik p& "VMware Horizon Client ” ikonet p& skrivebordet eller fra Start menuen

Viware

Haoriz...

@ VMware Horizon Client

e Klik pa New Server - ow Server

Add Server
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FORBINDELSE TIL AU’S VDI

* Indtast vdi.au.dk og klik p& "Connect”

@ Yhware Horizan Client

vmware Horizon

Server: &htﬂ:s:ﬁudi.au.dk
Enter the name of the Connection Server
User name: | AU11111 |
vdi.au.dk
Password: | ........ |
Domain: 1IMI V
C ct C |
anee prer
. ) L} .
*  Vcelg UNI som domcene og Auid som "User name” og indtast Password.
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FORBINDELSE TIL AU’S VDI

Fremover ved login dobbeltklikkes p& vdi.au.dk

@' YMware Horizon Client

+ Mew Server

vdi.au.dk
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FORBINDELSE TIL AU’S VDI

(% https://vdi.au.dk

* Dobbeltklik pa Desktop-ikonet
£ Whiware Horizon Client - O >
( O’ Refresh {:? Faworite @ Settings wan PH Stathnk PH Statistik W'Ir'ldGWS -'IG
Desktop Launch HE - Students
@ https://vdi.au.dk g Yy T
Display > e Fullscreen - All Monitors
PH Statistik PH Statistik Windows 10 , Full - Sinale Monit
Desktop Wi... kursus HE - Students SEHIHQE disereen ngle Hontor
ph W i Window - Large
* YMware Blast
Window - Small
PColP
o Custom >
* Ved to skcerme p& egen computer Microsoft RDP
anbefales Fullscreen mode
. - Create Shortcut to Desktop
(Engangsindstilling) PHSEEST Nindows 10
Desktop Wi... 1D S E L |E - Students
Qo“‘?ﬂ \TIN p*o,?/
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AT ARBEJDE PA AU’S VDI

/v

Den virtuelle PC i fuld skcerm

Husk at skrivebordet er
"non-persistent”. Max10 timer

Dvs. alle cendringer incl filer gemt
pd& skrivebordet vil veere vaek nceste

gang.

Gem altid pd eget O-drev.
F.eks. et CryptShare

AARHUS
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23 PH Statistik Desktop Win10

Important

B R

Map O*Drive
Keyboard

L Type here to search

Home

v =

=

# Quick access
[ Desktop
& Downloads

Documents

=] Pictures
[ This PC

¥ Network

StataMPIS
(R)
L}
u
M 6
StataMPil6
(64-bit) IRRERViron |

StataMPi1 7]
(64°b1t)

131 items

StaSE12
1bi)

Manage

Share View Drive Tools

> ThisPC > UNI File System (O:)

Size

g

2]
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8
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2]
8
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8
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= UNI File System (O:)
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Name

HE_Biomed-Micro
HE_BSIG
HE_PH-ADDITION-LLM
HE_PH-ADDPRO-MMA
HE_PH-African-Diabetes-Risk
HE_PH-ASDEU-WP3-Survey
HE_PH-Autismdatabase
HE_PH-BE-READY
HE_PH-BET

HE_PH-BFRE
HE_PH-BFRE-Simon-Loenbro
HE_PH-BSIG-DATA
HE_PH-CANDLE
HE_PH-Chramt-CCD
HE_PH-CogEx
HE_PH-Covid-Vacc
HE_PH-Dalgas-Afsluttede
HE_PH-DCH-IZ1
HE_PH-DIPI-KKH-DIET-CVD

HE_PH-DLDS-interviews-transskr

HE_PH-DLDS-AAI
HE_PH-DM
HE_PH-DM-Adm-CryptShares
HE_PH-DM-Admin
HE_PH-DM-Adm-StudShares
HE_PH-DM-Backup
HE_PH-DM-Download
HE_PH-DM-Logging

Ctrl+Alt+Del

o 2
Date modified

29-11-2018 10:37
12-07-2019 12
08-04-2021 13;
07-06-2021 10:05
02-03-2021 11:52

29-11-2018 10:37

01-02-20

03-12-202(

RNORY R N N SR S a

8 USB Devices >

Search UNI File System (0:)

Type
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
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AT ARBEJDE PA AU’S VDI

Lukning af den virtuelle PC
* Nar du er fecerdig med at arbejde, skal du logge ud, sé& den Virtuelle PC bliver ledig til de

andre brugere. Vcelqg:
£ R pHSutistkDe.. () CtieAt-De B USBDevices > o

— ”OpthhS ? :Z:)ut VMware Horizon Client
— "Disconnect and Log Off”

@8 Settings
0t Logoff Desktop
LOq pa iqen X Disconnect

e En VDI kan’leve” i maks. 10 timer

*  Man kan "komme tilbage” indenfor 2 timer
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BESTILLING AF VDI OG CRYPTSHARES

* Oprettelse af VDI
http://ph.medarbejdere.au.dk/datamanagement/bestilling/krypteret-drev/

Bestilling af krypteret drev

° TI | fgj Oq fJ ern b ru q e re: Her kan du indsende din foresporgelse om oprettalse af krypterat drev pd \ \uni.au.dk\dfs.
. .
Skriv til

(Felter med * skal udfyldes. L=s evt. vejledningen pd side.)

Data ansvarlig, Navn® |

. Data ansvarlig, AUID* |:|
Niels-Seren Bagh s S N

Mappenavn (op til 30 karakterer, l:l
b h dl minus ETA)*
nS @ D [ O u 0 ( Organisatorisk Enhed

Institut | Folkesundhed V|

| |au:2545| |minCcm|:..uni.au.:| | | | | |L£sning R
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http://ph.medarbejdere.au.dk/datamanagement/bestilling/krypteret-drev/
mailto:nsb@ph.au.dk

SUPPORT PA VDI OG CRYPTSHARES

Har du problemer med at komme pd eller installere klienterne, kan du kontakte supporten
pa:

Kontakt HE IT-support vedr. VPN og drift

Mail: health.it@au.dk TIf.: +45 8715 0922

Abningstider:
Mandag - torsdag: 8.00 - 16.00
Fredag: 8.00 - 14.00

(OBS! Lukket 4. torsdag i hver mdned fra 10-12 pga. afdelingsmade.)

Kontakt PH Datamanagement vedr. VDI, STATA, SAS, R, SPSS og data - og CryptShares.

Niels-Seren Bagh nsb@ph.au.dk
Lone Fredslund [f@ph.au.dk
Marianne Pedersen mp@ph.au.dk
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HVAD MED DATA?

Hvordan far jeg mine data ud?

For at tage data ud skal du kontakte Datamanagement

* Data, der tages ud uden et specielt program, forbliver krypteret!

* For attage data ud skal data vcere anonymiserede efter samme regler som pa DST

« Data skal kontrolleres forst - for at mindske risikoen (ligesom p& DST)

* Eller der skal foreligge en overladelses- eller videregivelses aftale (GDPR)
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HVAD MED DATA?

NOTE — RULES on DATA REPATRIATION from VDI

It’s NOT allowed to:

save data to other locations than your CryptShare
e-mail, upload or transfer data out from the VDI

copy, cut or paste data from VDI

print, make screen dumps or take photos of the screen
make hand copies of data from the screen

take out any microdata - like rows, cell- or key values

Data repartitions MUST be checked and allowed by:

Niels-Sgren Bogh nsb@ph.au.dk
Lone Fredslund (BSIG data) If@ph.au.dk

Data can leave the system in aggregated form ONLY:

at least the average of 5 persons

no min, max, medias or percentiles

no significant points in plots

no micro data in axis in plots

no missing values below at least 5 missing values per variable

Put data for repartitions in the folder:
..\hjemtagning\<Date (yyyy_MM_dd)>\<your files>
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ANMELDELSESPLIGT

Seren Broberg Nielsen
Databeskyttelsesradgiver/DPO
AU Forskning og Eksterne

Relationer - Technology Transfer
Office

Kontakt straks din Institutleder og Datamanagement e
- Jo faor vi ved det, jo bedre kan vi hjaelpe o 5530

0  +4587153108

- Vi har kun 72 timer til at lave en anmeldelse! '
* Du har PLIGT til at underrette AUs DPO ved overtrcedelser
* Du har PLIGT til at underrette Datatilsynet ved overtrcedelser
« Der SKAL gives underretning til de krcenkede
* Der kan gives administrative bader for overtrcedelser

« Der kan vcere erstatningsberettigelse for kracenkelse - ca. 1000 kr. pr. krcenkede
- 1000 kr. til hver af de 5,5 mio. danskere | dit datascet!

* Derudover gcelder

Individdata er fortrolige, jf.
Forvaltningslovens 8 27, stk. 3 og Straffelovens §152.
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SIKKERHEDSBRUD PA AU

Aarhus Universitet har stort fokus p& datasikkerhed og i i 1 d. I sjldne tilf=lde
L}

sker der alligevel brud pa sikkerheden. Hvis sidanne brud sker, er det vigtigt, at universitetet horer fra
dig. Her kan du se, hvordan du et sikkerhedsbrud med/uden p i
Et sikkerhedsbrud kan fx vere:

» Forkerte oplysninger sendt il rigtig modtager
> Rigtige oplysninger sendt til forkert modtager
> Offentliggorelse

> Hacking

| sjiceldne tilfcelde sker der alligevel brud pd sikkerheden. 1o

Anmeld brud Anmeld brud

Med personoplysninger

Uden personoplysninger

Jeg vil gerne anmelde et

Hvis sddanne brud sker, er det vigtigt, at vi herer fra dig. S

Jeg vil gerne anmelde et
sikkerhedsbrud, der ilkke involverer

personoplysninger.

Du kan anmelde et sikkerhedsbrud via formularen her pa siden:

https://medarbejdere.au.dk/informationssikkerhed/anmeld-sikkerhedsbrud/

Bliver du opmcerksom pa risikoer eller steder hvor datasikkerheden ikke er i orden, sa siqg til
sa problemet kan blive Iast.
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https://medarbejdere.au.dk/informationssikkerhed/anmeld-sikkerhedsbrud/
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