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2 Introduktion

Herunder er retningslinjerne for hjemtagning af informationer fra Danmarks Statistik (DST) refereret, tolket
og forklaret med eksempler, anno 2014.

Det er vigtig, at instituttets medarbejdere og studerende til fulde forstar, hvilke betingelser der geelder for
at der kan arbejdes pa DSTs forskermaskiner og hjemtages informationer.

Bemeerk, at der geelder helt szerlige regler for dette arbejde og at arbejdsrutinerne er meget
anderledes end det de fleste er vant til — derfor kan man ubevist kommer til at overtraede
disse regler, som kan have fatale konsekvenser for dig som bruger og pafgre de gvrige
medarbejdere sanktioner i laangere tid.

Visse overtradelser er endvidere omfattet af staffelovens bestemmelser!

3 Hjemtagning af informationer fra DST

Reglerne for hjemtagelse af informationer:

Citeret fra DST “Hjemsendelse-af-filer-fra-forskermaskiner.pdf”:

1. Filerne maikke indeholde identificerbare data, dvs data der indeholder enkeltrekords
eller hvor virksomheder eller personer pa anden made er identificerbare.

2. Filen ma derfor fx ikke indeholde én variabel fra én observation fra et rddataseet, lige
meget hvad denne variabel indeholder.

3. Opteellinger, tabeller, output, kgrselslogs, programmer og grafikfiler, ma gerne
hjemsendes. Alt sammen under forudsaetning af, at de ikke indeholder identificerbare

data.

Det fulde regelszet og lovgivning kan laeses her: http://www.dst.dk/da/OmDS/Lovgivning.aspx

Det er vigtigt at man saette sig grundigt ind i de fa ting der star her og desvaerre kan retningslinjerne
leeses og tolkes pa flere mader. Derfor er der her givet en uddybning af betydningen af reglerne.

Fortolkninger af reglerne:

Pkt 1. Dette punkt er lige til — Ingen hele records, altsa en observation, ma hjemtages fra et radataseet.
Eller en reduceret record med informationer, som kan identificerer en person eller et firma.


http://www.google.dk/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAA&url=http%3A%2F%2Fwww.dst.dk%2Fext%2F239581808%2F0%2Fforskning%2FHjemsendelse-af-filer-fra-forskermaskinerne--pdf&ei=SoiFVN-cJeTXyQP8-YCwDw&usg=AFQjCNH-8ovJZi7bIiAs9BTllJYjt_nmFQ&bvm=bv.80642063,d.bGQ
http://www.dst.dk/da/OmDS/Lovgivning.aspx

e En overtradelse kunne f.eks. vaere en information, der siger: “et firma med en omsaet pa over 20
mia. kr. i Bjerringbro kommune”. Her er to variable nok, omsaetning og kommune. Sa ved alle, at
det i dette eksempel drejer sig om Grundfos.

Pkt 2. Er mere listigt, der star faktisk; at ikke sa meget som én celleveerdi fra et rddatasset ma hjemtages
uanset, hvad vaerdien af cellen er. Dvs. bare ét tal fra ét radatasaet. Her skal man virkelig passe pa!

e | eksemplet ovenover med Grundfos, havde vi den ene variable veerdi sat til “over 20 mia”. Hvis vi
nu havde det pracise tal for omsaetning fra radata, f.eks. 22,6 mia. kr. som omsaetningen var i
2012, sa ville dette ene tal veere en overtraedelse af hjemtagningsreglerne.

e pnr-nummeret, som indgar i mange dataszet, er flere steder beskrevet som “et anonymiseret cpr-
nummer, der er unikt for hvert projekt”. Dette er ikke lzengere tilfaeldet. pnr kan afkodes til cpr,
hvis man kender algoritmen - og DST kender sammenhangen. pnr-numret ma derfor ikke fremover
forlade forskermaskinerne, da de ikke lzengere betragtes som anonyme - og de skal behandler som
et cpr-nummer. Det samme geelder nu for recnum, famid etc. og nggle vaerdier generelt (altsa et
observations id).

Pkt 3. Det lyder som om, at de naevnte filtyper gerne ma hjemsendes, hvis ikke de ikke indeholder
identificerbar data. Men, her skal man ogsa passe pa!

e |endofil kan der f.eks. sta “drop if pnr == 123.45”. UPS! En celle vaerdi! En overtraedelse!

e Logfiler fra Stata kan indeholder langt mere information end man lige teenker over
— og mere information end man har set pa skaermen!

e Man kunne nemt fristes til at plotte en variable, og hjemtage plottet, for at fa et overblik. Her kan
nogle signifikante vaerdier, uden for en plagemage af mange vaerdier, indeholde identificerbar data.
Dette kunne f.eks. veere et punkt-plot af omsaetningen for alle virksomheder i Bjerringbro, hvor en
stor virksomhed skeller sig markant ud fra alle de andre - og derved bliver identificerbar!

e Der ma aldrig veere mindre end f.eks. 5 raveerdier i en hjemtagen beregnet veaerdi. Sa vil man f.eks.
lave et histogram over omsaetningen i virksomhederne i Bjerringbro, sa skal den sgjle, som f.eks.
indeholder Grundfos, indeholde mindst 4 andre virksomheder. Sa gruppe ma ikke hedde f.eks. over
20 mia. kr. i omsaetning, men skal maske hedde over 100 mio. kr. i omsaetning fa at fa nok
virksomheder med i gruppen.

e Der star, at man ma hente tabeller, som ikke indeholder radata. Dette skal forstas som, at tabellen
ikke ma indeholde pnr-numre - og at f.eks. et beregnet gennemsnit i en variable skal deekke over
mindst 5 observationer af en variablen i radatasaettet.

3.1 Simple statistiske veerdier
Simple statistiske vaerdier som minimum (min), maksimum (max) og median referer direkte til celle vaerdier
i radata — det er derfor ikke tilladt at henvis til disse vaerdier.

Det ma generelt kun hentes aggregerede data. Dvs. beregnede data, som minimum er gennemsnitte af 5
observationer.

Der ma heller ikke refereres til en antal, hvis antallet er mindre end 5.



3.2 Pas pa med statistik programmerne
F.eks. et statistik program som STATA kan logge alle informationer - ogsa informationer som ikke er set pa
skaermen!

Dette betyder at celle vaerdier fra radata star i disse log filer, hvis der f.eks. kommandoen “codebook”,
"summarize”, "list” etc. er blevet kaldt.

STATA do-filer kan lige ledes indeholde cellevaerdier fra radata, f.eks. “drop if pnr == 1234".
Her er endda to overtraedelser bade en pnr-variable og en cellevaerdi "1234”.

Nar du skriver f.eks. do-filer kan det veere en ide, at skrive f.eks. “drop if X < 100” i stedet for “drop if X ==
123.45”. Derved kan du undga, at der direkte er cellevaerdier fra radata i do-filen — som du sa ikke ma
hjemtage. Selvfglgelig kun hvis valget “100” ikke er lig en cellevaerdi.

Det kan derfor vaere en god ide kun at nedtage de endelige plots, som skal med i f.eks. en artikel - efter at
man har gennemgaet dem ngje. Samt et minimum af dokumentation i form af f.eks. do-filer og log-filer fra
e.g. STATA, hvor man har gennemlaest filerne grundigt.

3.3 Veer ogsa opmeerksom pa

Det kan veere umadeligt svaert, at undgar at overtraede reglerne fra DST, ndr man nedtager informationer,
plots eller dokumentation for, hvad man har gjort for, at na frem til sit resultat.

e En dokumentation kan f.eks. beskrives sprogligt i en tekst, frem for matematisk i en do-file. Derved
kan man undga at der er celleveerdier fra radata.

e Skal du tale med f.eks. din vejleder, om den proces, du er i gang med pa DSTs forskermaskiner, sa
log pa og vis tingene direkte pa en DST forskermaskine i stedet for at hente informationer hjem.

Bemaerk, at din vejleder ikke ngdvendigvis har tilladelse til at se data pa fra DST!
Hvilket sa vil veere et brud pa fortroligheden vedr. dine data.

e Det kan veaere meget tidkraevende, at sikre sig, at reglerne ikke er overtradt. Derfor er det gode rad,
at lad vaere med at hjemtage information, med mindre det er staengt ngdvendigt — og at du har
gennemgaet informationerne minutigst inden du hjemtager dem.

e Du ma aldrig f.eks. zippe eller bruge andre former for komprimering/kryptering af det du nedtager.
Dette er i sig selv en overtraedelse af DSTs regler, da det bliver betragtet dom et forsgg pa at undga
kontrol.

e Du ma aldrig nedtage ”store maengder” filer af gangen.
Dette er i sig selv en overtraedelse af DSTs regler, men der findes ingen definition pa hvor mange
filer "store maengder” er.

e Arbejd kun inde i den lukkede verden pa DSTs Forskermaskiner og lad vaere med at lave
arbejdskopier eller medbringe identificerbare data til mgder.

o Det er heller ikke tilladt at skrive af efter skaermen eller tage billeder af skaermen.



o Det er heller ikke tilladt at brug data til at finde frem til information om enkeltpersoner, som
anvende til andre formal end det der er givet tilladelse til. F.eks. hvis du finder ud af at en “kendt
person er med i dine data”. Dette er ikke var en overtreedelse af DST reglerne, men en
overtradelse af den danske lovgivning.

e Nar du har faet din godkendelse, sa kontakt Datamanagement - og sp@g, nar du er i tvivl!

3.4 Overtraedelser og konsekvenser

Hvis du laver en fejl, endda meget ubevist, sa rammer straffen alle medarbejder pa instituttet i form af
mindst 1 mdr. udelukkelses fra DST. Du lukker altsa ogsa alle andres projekter ned!

Der ud over far den enkelte, der var arsagen:

e 1.gang: 3 mdr. karantene
e 2.gang: 12 mdr. karantaene
e 3.gang: Permanent udelukkelse via aftalen med DST.

Bevidste handlinger for at tilegne sig personfglsomme data med fgre en politi anmeldelse med
henvisning til Forvaltningslovens § 27, stk. 3 og Straffelovens §152.

Laese det fulde regelsaet via linket ovenfor, inden du gar i gang...



